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Osana Heinolan seudullisen ymparistonsuojelun tietosuojan vaikutusten
arviointia on tullut esiin, etta luottamushenkilGille yksityisiin sahkdposteihin
toimitettavat kokousmateriaalit muodostavat mahdollisen vakavan
tietoturvariskin, kun esimerkiksi materiaaleihin sisaltyvia henkilotietoja tai
muita ei julkisia tietoja paatyy heikommin salatuille sdhkdposteille eika niita
poisteta, vaikka valtuutettu tai luottamushenkil6 jaa pois tehtavistaan.

litin kunnan osalta tdman vaikutusten arvioinnin osuus koskee erityisesti
viranomaislautakunnassa kasiteltavia asioita, mutta perusperiaate on sama
muissakin yhteyksissa ja kunnan omien kokousmateriaalien kasittelyssa.
Asiaa on ryhdytty nain arvioimaan myos litin kunnan toimintakaytantojen
osalta.

Kuluneen valtuustokauden aikana luottamushenkildiden
tietojarjestelmaymparistd on kehittynyt merkittavasti. 0365-palvelu ja
siihen liittyva iitti.fi-sdhkoposti ovat parantaneet mahdollisuuksia toimia
laiteriippumattomasti, mutta silti yhtenaisesti kunnan tietoturvallisessa
ymparistossa.

Merkittdvin osa luottamushenkildista kayttaa jo heille tydtehtavien
hoitamista varten tarjottua @iitti.fi sahkopostia, mutta edelleen
kokousmateriaaleja pyydetaan toistuvasti lahettdmaan yksityisiin
sahkoposteihin. Tama muodostaa valmistelusta ja materiaalien
lahettamisesta vastaaville kaytanndn ongelmia, kun materiaaleja joudutaan
jakamaan tietoturvasyista eri tavoin eri henkiléille samalla my6s kasvaa
riski sille, etta tietoturvaa ei pystyta takaamaan riittavalla tasolla.

Varsinaisille valtuutetuille hankitut kannettavat tietokoneet mahdollistavat
my0s sahkoisessa CloudMeeting-kokousymparistéssa toimimisen, mutta
kokousymparistda ei ole viela testikayttdd lukuunottamatta otettu kayttoon.
CloudMeeting on tarkoitus ottaa vaiheittain kayttéon syksyn 2024 aikana
alkaen viranomaislautakunnasta.

Tietoturvallisen tydskentelyn mahdollistamiseksi on edellytys, etta
luottamushenkilot sitoutuvat kayttamaan litin kunnan tarjoamia jarjestelmia
tydskennellessaan luottamustehtavissa. litin kunnan sdhkoépostiosoitteen
kaytolla on myds suoria tietoturvaan liittyvia vaikutuksia, silla @iitti.fi-
sahkopostijarjestelman sisalla lahetyt viestit kulkevat tietoturvallisesti.

Tietosuojan vaikukutusten arvioinnista on keskusteltu litin kunnassa
sisaisesti valmistelijoiden ja sihteeriston kesken. Toivomukseksi on
muotoutunut, etta erityisesti yksityisten sahkdpostien kayttamisesta tulisi
olla selkea linjaus, johon esityslistojen ja materiaalien l1ahettajat voivat
tukeutua. Tallaisen linjauksen antaminen katsotaan kuuluvan
kunnanhallituksen yleistoimivaltaan.
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- Syyskauden 2024 alusta kaikki litin kunnan lahettdma sahképosti
I&hetetdan luottamushenkildiden kaytossa olevaan @iitti.fi-
sahkdpostiin.

- CloudMeetingin kayttéonotto kaynnistetdan vaiheittain niin, etta
materiaalit |ahetetdan jatkossa sen kautta. Ensimmaisena
CloudMeeting otetaan kayttéon viranomaislautakunnassa. Tavoitteena
on, ettd CloudMeeting on kaytdssa kokonaisuudessaan
valtuustokauden vaihtumiseen mennessa.

- Mikali esimerkiksi satunnaisten varajasenten osalta joudutaan
kayttamaan yksityistd sahkdpostia, [&hetetdan viestit aina salattuna ja
vain kokouskohtaisesti silloin, kun varsinainen jasen on ilmoittanut
esittelijalle tai sihteerille esteesta. Muutoin varajasenten tiedonsaanti
toteutuu web-julkaistujen esityslistojen kautta.

Valmistelijat ja sihteerit tarkistavat tarpeen avata lisda @iitti.fi sihkdposteja
ja huolehtivat tarvissaessa lisdkoulutuksesta mm. kokousjarjestelman
kayttoon.

Kunnanjohtaja Jarkko Salonen

Kunnanhallitus antaa seuraavat ohjeet esityslistojen ja kokousmateriaalien
toimittamisesta:

- Syyskauden 2024 alusta kaikki litin kunnan lahettdma sahkdposti
l&hetetaan luottamushenkildiden kaytossa olevaan @iitti.fi-sahkdpostiin.

- CloudMeetingin kayttéonotto kaynnistetdan vaiheittain niin, etta
materiaalit I1ahetetdan jatkossa sen kautta. Ensimmaisena CloudMeeting
otetaan kayttoon viranomaislautakunnassa. Tavoitteena on, etta
CloudMeeting on kaytdssa kokonaisuudessaan valtuustokauden
vaihtumiseen mennessa.

- Mikali esimerkiksi satunnaisten varajdsenten osalta joudutaan
kayttdamaan yksityistd sahkodpostia, lahetetdan viestit aina salattuna ja vain
kokouskohtaisesti silloin, kun varsinainen jasen on ilmoittanut esittelijalle
tai sihteerille esteestad. Muutoin varajasenten tiedonsaanti toteutuu web-
julkaistujen esityslistojen kautta.

Kunnanhallitus hyvaksyi kunnanjohtajan ehdotuksen yksimielisesti.



